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Suomi.fi-palveluvaylan kayttoehdot

1 Yleista

Naita kayttdehtoja sovelletaan Digi- ja vaestotietoviraston (DVV) tuottamaan
sahkdisen asioinnin tukipalveluun, Suomi.fi-palveluvaylaan, jaliempana Palvelu.
Suomi.fipalveluvayla tarjoaa Asiakasorganisaatioille turvallisen ja yhdenmukaisen
tiedonvalitystavan, joka mahdollistaa tietojen siirtamisen ja luovuttamisen seka
Asiointipalvelujen tarjoamisen. Palvelun kautta tarjolla olevan sisallon ja aineiston
kayttdmiseen ei sovelleta naita kayttdehtoja.

Palvelua kayttavan Asiakasorganisaation on hyvaksyttava nama kayttdéehdot itseaan
sitoviksi voidakseen kayttaa Palvelua. Kayttoehdot hyvaksyy Asiakasorganisaation
puolesta henkild, jolla on nimenkirjoitusoikeus organisaation puolesta tehtavissa
oikeustoimissa. Palvelussa hydodynnetaan Digi- ja vaestotietoviraston
varmennepalveluja, joiden hyddyntaminen edellyttaa erillistd sopimusta.

Suomi.fi-palveluvaylan kautta hyddynnettdvan kolmannen tahon tarjoaman palvelun
hyodyntamisen edellytyksena on sopimukseen tai vastaavaan perustuva suhde
Suomi.fi -palveluvaylan kautta palveluaan tarjoavan ja sitéa hyédyntavan tahon valilla.
DVV ei toimi rekisterinpitajana Liityntapalvelinten kautta toimitettujen tietojen osalta.
DVV:n tuottama Palvelu rajoittuu tekniseen toteutukseen. DVV ei maarittele
Palveluun liitettyjen Asiointipalvelujen valilla valitettavien tietojen kasittelyyn liittyvia
ehtoja, vaan Asiakasorganisaatiot sopivat niista tarvittavin osin keskenaan. Naiden
ehtojen hyvaksyminen ei poista Asiakasorganisaation tarvetta hakea erillista
tietolupaa tai vastaavaa taikka tehda erillista sopimusta tai vastaavaa
Palveluntarjoajan kanssa. Ehtojen hyvaksyminen ei myoskaan poista velvollisuutta
hyvaksya lisaksi muut erityisehdot, kuten tietoturvaan liittyvien vaatimusten
toteuttaminen, jotka kolmas taho Palveluntarjoajana mahdollisesti asettaa.
Asiakasorganisaation ja/tai Valitoimijan on huomioitava naiden mahdollisten erillisten
prosessien kasittelyajat, joilla on tai voi olla suora vaikutus siihen, milloin Palvelua voi
tosiasiallisesti kayttaa.

2 Maaritelmat

Aikaleimapalvelu (TSA, Time Stamping Authority) tarkoittaa luotetun tahon
yllapitdmaa komponenttia, joka tarjoaa varmennetun aikaleimapalvelun Suomi.fi-
palveluvaylan kautta lahetettyjen sanomien aikaleimaamiseen. Aikaleimapalvelu on
osa Suomi.fi-palveluvaylan keskuspalvelimia ja varmenneratkaisuja.

Alijarjestelma (Subsystem) tarkoittaa Asiakasorganisaation Suomi.fi-palveluvaylaan
littdmaa palveluiden (rajapintojen) joukkoa, jonka Asiakasorganisaatio julkaisee
Suomi.fi-palveluvaylassa. Alijarjestelmaa kaytetaan palveluiden ja Tietojarjestelmien
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tarjoamiseen ja hyédyntamiseen Suomi.fi-palveluvaylassa. Alijarjestelma ryhmittaa
Asiakasorganisaation Suomi.fi-palveluvaylan kautta tarjoamia palveluita ja
mahdollistaa Valitoimijalle samankaltaisten asiakkaiden ryhmittelyn.

Asiakasorganisaatio tarkoittaa organisaatiota, joka on liittynyt Suomi.fi-
palveluvaylaan. Asiakasorganisaatio voi olla palvelun hyédyntaja, Palveluntarjoaja tai
molempia. Asiakasorganisaatio voi kayttda Suomi.fi-palveluvaylaa itsenaisesti tai
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Valitoimijan kautta. Asiakasorganisaatio viittaa tukipalvelulain 2 §:n mukaiseen
Asiakasorganisaatioon, jolla lain mukaan tarkoitetaan viranomaista, muuta julkista
tehtdvéé hoitavaa tai yksityista, joka kéyttaa tukipalvelua.

Asiointipalvelu tarkoittaa Asiakasorganisaation Loppukayttajalle tarjoamaa
sahkdista asiointipalvelua tai Tietojarjestelmaa. Asiointipalvelu mahdollistaa
sahkdisen palvelun kayttamista tieto- ja viestintatekniikan keinoin Suomi.fi-
palveluvaylan valityksella.

DVV tarkoittaa Digi- ja vaestotietovirastoa. DVV toimii Suomi.fi-palveluvaylan
Palvelutuottajana.

Keskuspalvelin (Central Server) tarkoittaa Suomi.fi-palveluvaylan
keskuskomponenttia, joka pitaa sisallaan tiedot kaikista Suomi.fi-palveluvaylaan
liitetyista Liityntapalvelimista seka niita kayttavista Asiakasorganisaatioista.
Keskuspalvelimen toiminnoista ja toiminnasta vastaa Palvelutuottaja tai sen
osoittama taho.

Kayttaja tarkoittaa Asiakasorganisaatiota edustavaa henkil6a, joka kayttaa
Asiakasorganisaation lukuun Suomi.fi-palveluvaylaa tai sen osaa. Kayttaja voi olla
my0Os Asiakasorganisaation toimittajaa edustava henkil6 tai Valitoimijaa edustava
henkilo.

Liityntdkatalogi (API Catalogue) tarkoittaa palveluhakemistoa, josta 16ytyvat kaikki
Suomi.fi-palveluvaylaan littyneet organisaatiot ja Alijarjestelmien kautta saatavilla
olevat palvelut seka niihin liittyvat tiedot. Osa tiedoista paivittyy Liityntakatalogiin
automaattisesti, mutta tietojen tdydentaminen on Asiakasorganisaation ja/tai
Valitoimijan vastuulla.

Liityntapalvelin (Security Server) tarkoittaa Asiakasorganisaation tai Valitoimijan
teknista liityntapistettd Suomi.fi-palveluvaylaan. Jokaisella Suomi.fi-palveluvaylaan
liitetylla jarjestelmallad on oltava kaytossaan Liityntapalvelin, jonka kautta kaikki
Suomi.fi-palveluvaylaan lahetettavat tai sieltd vastaanotettavat sanomat kulkevat.
Liityntapalvelin vastaa mm. palvelukutsujen valittdmisesta jarjestelmien valilla,
palvelukutsujen varmennekattelysta, tietoliikenteen ja sanomien salauksesta,
lokituksesta ja kayttooikeuksien hallinnasta.

Loppukayttija tarkoittaa Asiakasorganisaation Asiointipalvelua kayttavaa
loppuasiakasta, esim. kansalaista, organisaatiota tai organisaation edustajaa.
Palvelutuottaja ei tarjoa Suomi.fi-palveluvaylaa Loppukayttajille.

Palvelu tarkoittaa Suomi.fi-palveluvaylaa, joka on DVV:n tuottama ja yllapitama
tekninen ratkaisu organisaatioiden valiseen tiedonsiirtoon. Tarkemmin Suomi.fi-
palveluvayld on kuvattu palveluna Palveluhallintasivustolla tai vastaavalla. Naissa
kayttéehdoissa kaytetty Asiointipalvelu ei viittaa Palveluun eika toisinpain.
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Palveluhallintasivusto tarkoittaa Suomi.fi-palveluhallintaa, joka tarjoaa Suomi.fi-
palvelujen kayttéonoton, hallinnan ja tuen Asiakasorganisaatioille ja Valitoimijoille.

Palveluntarjoaja (Service Provider) tarkoittaa Asiakasorganisaatiota, joka tarjoaa
palvelujaan tai tuottaa tietoja tarjolle Suomi.fi-palveluvaylan kautta muille
organisaatioille. Organisaatio voi olla samanaikaisesti seka palvelun hyddyntaja etta
Palveluntarjoaja.

Palvelutuottaja tarkoittaa Suomi.fi-palveluvaylaa tuottavaa DVV:ta.

Palveluvaylaoperaattori on Suomi.fi-palveluvaylaa operoiva, yllapitava ja teknista
tukea antava osapuoli, joka toimii DVV:n lukuun. Kaytannossa
Palveluvaylaoperaattori yllapitaa ja hallinnoi Suomi.fi-palveluvaylan
keskuspalvelinymparistda seka suorittaa sen paivitys- ja huoltotdita.

Tietojarjestelma tarkoittaa Suomi.fi-palveluvaylaan liitettyd Asiakasorganisaation
sahkoista Asiointipalvelua tai tietovarantoa. Liityntapalvelin yhdistetaan
Tietojarjestelmaan, jotta voidaan ottaa yhteys Suomi.fi-palveluvaylaan.
Tietojarjestelmalla viitataan seka Palveluntarjoajien etta palveluiden hyddyntajien
Tietojarjestelmiin.

Vilitoimija tarkoittaa toimijaa, joka tarjoaa Suomi.fi-palveluvaylan hallinnolliseen tai
tekniseen kayttdonottoon tai yllapitoon liittyvia palveluja Asiakasorganisaatioille
Valitoimijan ja Asiakasorganisaation valisen sopimuksen mukaisesti.

X-Road® tarkoittaa avoimen lahdekoodin tiedonsiirtoratkaisua, joka toimii osana
Suomi.fi-palveluvaylan teknista ydinta. X-Road tarjoaa vakioidun ja tietoturvallisen
tavan siirtaa tietoa tietovarantojen ja niitd hyédyntavien Tietojarjestelmien valilla.
XRoadin kehittajana toimii Nordic Institute for Interoperability Solutions (NIIS).

3 Palvelun kuvaus

3.1  Suomi.fi-palveluvayla

Suomi.fi-palveluvayla on tietoturvallinen tiedonvalityskanava, jonka avulla
Asiakasorganisaatiot voivat siirtda ja luovuttaa tietovarantoihinsa sisaltyvia tietoja
muille Suomi.fi-palveluvaylaan liittyneille Asiakasorganisaatioille. Suomi.fi-
palveluvayla on hajautettujen palvelujen muodostama kokonaisuus, jossa
noudatetaan yhteisesti sovittuja toimintamalleja ja tiedonsiirtoprotokollia sopimusten
ja viestien vaihdon osalta. Suomi.fi-palveluvaylaan liitettyjen palvelujen
hyodyntaminen perustuu aina Palveluntarjoajan ja hyodyntajan valiseen
sopimukseen tai vastaavaan.

Asiakasorganisaatiot voivat hyddyntaa Palvelua
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* julkaistessaan tietoa,

+ valittaessaan tietoa ja/tai

+ vastaanottaessaan Palvelun kautta saatavilla olevia tietoja toiselta
asiakasorganisaatiolta.

Suomi.fi-palveluvayla vastaa organisaatioiden ja niiden Tietojarjestelmien
tunnistamisesta. Liityntapalvelinten valinen liikenne salataan ja aikaleimataan DVV:n
varmennepalvelun tuottamilla varmenteilla. Liityntdpalvelimet tarkistavat
Asiakasorganisaation ja sen Tietojarjestelmien oikeutuksen kutsua Suomi.fi-
palveluvaylan kautta tarjottavia muita palveluja.

Hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista annetussa laissa (571/2016)
saadetaan Suomi.fi-palveluvaylasta, sen kehittdmisesta ja tuottamisesta seka
tarjoamisesta Asiakasorganisaatioille. Palvelua, sen toimintaperiaatteita ja
yleisarkkitehtuuria on kuvattu tarkemmin Palveluhallintasivustolla.

Suomi.fi-palveluvaylaan tuotetun Suomen ja Viron valisen liitoksen avulla on
teknisesti mahdollista valittaa sahkoisesti tietoja maiden palveluvayliin liittyneiden
asiakasorganisaatioiden valilla. DVV:n ja Riigi Infosusteemi Ametin (RIA) valilla on
sopimusperusteisesti sovittu tietojen siirrosta maiden valilla. RIA on Viron valtion
informaatiolaitos, joka hoitaa Viron informaatiojarjestelmia.

3.2 Liityntakatalogi

Suomi.fi-palveluvaylan kautta tarjottavat palvelut seka liittyneet organisaatiot |6ytyvat
Liityntakatalogista, joka muodostaa keskitetyn palveluhakemiston. Lisaksi
Liityntakatalogista 10ytyvat palvelukuvaukset, palveluiden rajapintojen kuvaukset,
tekniset lisatiedot seka palveluiden yllapitajien yhteystiedot.

Alijarjestelmien ja rajapintojen tiedot paivittyvat Liityntapalvelimilta Liityntakatalogiin
automaattisesti joka y6. Alijarjestelmien ja rajapintojen kuvauksien tuottaminen
Liityntakatalogiin on Alijarjestelmien omistajaorganisaatioiden vastuulla.
Liityntakatalogissa esiteltyja palveluja voi ottaa kayttdon sopimalla siita
Palveluntarjoajan kanssa. Liityntakatalogi myos mahdollistaa kayttdluvan hakemisen
Suomi.fi-palveluvaylan kautta tarjottaviin palveluihin, mikali Palveluntarjoaja nain
erikseen maarittelee.

4 Muutokset Palvelussa ja sen ehdoissa

Palvelutuottajalla on oikeus muuttaa Palvelun toiminnallisuuksia ja kayttoehtoja ja
niitd kuvailevia sisaltéja Palvelun kehittdmiseksi tai muusta Palvelutuottajan
katsomasta perustellusta syysta. Selvyyden vuoksi todetaan, ettd Palvelua kehitetdan
ketteran kehityksen menetelmin.
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Palvelutuottaja on oikeutettu muuttamaan naita Palvelun kayttdehtoja seka muita
mahdollisia Palvelun erityisehtoja ilmoitettuaan muutoksista Palveluhallintasivustolla
tai vastaavalla. Lisaksi Kayttijille toimitetaan sahkopostitse tieto muutoksesta.

Mikali Palvelutuottajan muutos kayttdehtoihin ei ole merkittava, Kayttaja hyvaksyy
muuttuneet kayttéehdot jatkamalla Palvelun kayttéa. Palvelutuottaja voi kuitenkin
myos edellyttaa, ettda muuttuneet kayttdehdot hyvaksytaan erikseen Palvelutuottajan
maaritteleman prosessin mukaisesti. Mikali Kayttaja ei hyvaksy muuttuneita
kayttdehtoja, tulee sen ilmoittaa tasta Palvelutuottajalle. Palvelun kaytto tulee talldin
paattaa viimeistaan silloin, kun muuttuvat kayttéehdot tulevat voimaan.

Mikali Kayttaja ei noudata kulloinkin voimassa olevia kayttéehtoja ja ei esimerkiksi
muuta toteutustaan vastaamaan muuttuneita kayttdehtoja, DVV:lla palvelutuottajana
on oikeus estaa Palvelun kayttd kohdassa 12 Palvelutuottajan oikeus estéé Palvelun
k&ytto todetulla tavalla.

5 Palvelun kayttoonotto

5.1 Palveluun rekisterdityminen ja liittymisen hyvaksyminen

Palvelun kayttd edellyttaa Asiakasorganisaation ja/tai Valitoimijan rekisterditymista
Palveluhallintaan tai vastaavaan taikka rekisteroitymistd muulla Palvelutuottajan

edellyttamalla tavalla sekd Palvelutuottajan maarittelemien tarpeellisten tietojen
antamista. Rekisterdityminen seka Asiakasorganisaation ja/tai Valitoimijan tietojen
ilmoittaminen muutostilanteessa tehdaan Palveluhallintasivustolla tai muulla
Palvelutuottajan edellyttdmalla tavalla. Annettuja tietoja, kuvauksia ja/tai selvityksia
valitetdan Palveluvayldoperaattorille, Palveluntarjoaijille ja/tai Palvelun teknisesta
tuottamisesta vastuussa oleville toimijoille.

Palveluun voi rekisterditya suomalaisen Y-tunnuksen omaava organisaatio tai
organisaatio, jolla ei Suomen lainsdadanndn mukaisesti ole
rekisteroitymisvelvollisuutta, esimerkiksi yksityinen yritys, tai jolle ei muutoin anneta
suomalaista Y-tunnusta, eli esimerkiksi saatio tai vastaava. Palveluun voi myos
rekisterditya EU-/ETA-alueelle rekisterditynyt organisaatio, joka voidaan yksildida
jollakin EU-/ETA-alueen valtion organisaatiotietoja rekisterdivan rekisterin kaytdssa
olevalla yksil6ivalla tunnuksella. EU-/ETA-alueen ulkopuolelle rekisterditynyt
organisaatio voi kayttaa Palvelua, mikali Palvelutuottaja sen poikkeuksellisesti
hyvaksyy.

Lainsaadanto voi asettaa rajoituksia organisaatioiden mahdollisuuksiin kayttaa
Palvelua. Hallinnon yhteisista sahkdisen asioinnin tukipalveluista (571/2016)
annetussa laissa saadetaan niista organisaatioista, jotka voivat hyodyntaa Palvelua.
Palvelutuottaja arvioi, tayttaako organisaatio liittymiselle tukipalvelulaissa asetetut
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vaatimukset. Mikali organisaatio hyvaksytaan Palvelun Asiakasorganisaatioksi,
organisaatio voidaan liittda hallinnollisesti Suomi.fi-palveluvaylaan.

Palveluun liittyminen edellyttda Asiakasorganisaatiolta kayttéluvan tai vastaavan
hakemista taikka littymista Palveluun hallinnollisesti muulla Palvelutuottajan
edellyttamalla tavalla. Mikali Asiakasorganisaatio hyédyntaa Palvelua Valitoimijan
kautta, Valitoimija huolehtii vastaavista velvoitteista Asiakasorganisaation puolesta.
Asiakasorganisaation tulee kuitenkin hyvaksya itse kayttélupahakemus.

Asiakasorganisaation on hyvaksyttava nama kayttéehdot. Mikali Asiakasorganisaatio
hyodyntaa Palvelua Valitoimijan kautta, Valitoimija ja Asiakasorganisaatio molemmat
hyvaksyvat kayttdehdot. Asiakasorganisaatio tai tatd edustava Valitoimija hakee
lityntapalvelimella kaytettavat varmenteet. Asiakasorganisaatio tai tata edustava
Valitoimija tekee sopimuksen varmenteiden kaytosta Digi- ja vaestotietoviraston
kanssa. Palvelutuottajan ja Asiakasorganisaation erikseen sopimissa
poikkeustapauksissa varmenteet hakee Asiakasorganisaation puolesta
Palveluvaylaoperaattori. Palveluvaylaoperaattorin varmenteita koskeva valtuutus
tapahtuu kayttélupahakemuksella tai muulla Palvelutuottajan maarittamalla tavalla.
Palvelutuottaja edellyttda varmenteiden hakemista saanndllisin valiajoin tai edellyttaa
muuta toimenpidetta taikka mahdollistaa Asiakasorganisaatiolle ja/tai Valitoimijalle
toimintatavan, jolla varmenteet paivitetdan automaattisesti. Tarkemmin varmenteiden
hakemisesta ja uusimisesta on ohjeistettu Palveluhallintasivustolla tai vastaavalla.

Lisaksi kayttd edellyttaa rekisterditymista seka omien tietojen tdydentamista
Liityntakatalogiin tai muita Palvelutuottajan edellyttdmia toimenpiteita Liityntakatalogin
kayttoonottamiseksi. Taman osalta Palvelutuottaja ohjeistaa tarkemmin
Palveluhallinnassa tai vastaavassa. Jos Asiakasorganisaatio toimii
Palveluntarjoajana, on tietojen kuvaamisesta kerrottu tarkemmin kohdassa 6.3
Asiakasorganisaation ja Vélitoimijan oikeudet ja velvoitteet. EU-/ETA-alueen
ulkopuolelle rekisterdityneen Asiakasorganisaation ja mahdollisen Valitoimijan on
kuvattava Palvelutuottajan edellyttdmalla tavalla organisaation maantieteellinen
sijainti seka tietojen kasittelyyn liittyvat toimenpiteet siltd osin kuin kyse on EU-/ETA-
alueen ulkopuolella tapahtuvasta tai EU-/ETAalueen ulkopuolelta mahdollistetusta
tietojen kasittelysta, joka liittyy Palveluvaylan kautta tarjottavien palvelujen tai
luovutettavien tietojen tietojenkasittelyyn.

Palveluun rekisteroityminen ja liittymisen hyvaksyminen seka tarvittavat toimenpiteet
on kuvattu tarkemmin Palveluhallinnassa tai vastaavassa. Lisaksi Palvelutuottaja voi
toimittaa tarkempia ohjeita omasta aloitteestaan myo6s sahkdpostitse
maarittelemilleen Asiakasorganisaation yhteyshenkil6ille. Mikali Asiakasorganisaatio
hyodyntaa Palvelua Valitoimijan kautta, Palvelutuottaja toimittaa tarkemmat ohjeet
vain maarittelemilleen Valitoimijan yhteyshenkildille, jotka voivat toimittaa niita
Valitoimijan omille asiakasorganisaatioille huomioiden mahdolliset rajoitteet
tarkempien ohjeiden sisallon jakamiseen liittyen.
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5.2 Palvelun testaus ja Palvelun tuotantokayton aloitus

Asiakasorganisaation ja/tai Valitoimijan on huolehdittava Palvelun testaamisesta
testiymparistdssa ennen Palvelun tuotantokayton aloitusta. Testi- ja
tuotantoymparist6 ovat kaksi Palvelussa kaytdssa olevaa ja toisistaan erillaan olevaa
ymparistdd. Kumpaankin niista tehdaan liittymispyynnaot tayttamalla
Asiakasorganisaation tai Valitoimijan toimesta kayttélupahakemukset tai vastaavat.

Mainitut kaksi Palvelun ymparistdoa ovat teknisesti toiminnoiltaan identtisia pois lukien
versionpaivityksista johtuvat viivastykset testi- ja tuotantoymparistén valilla.
Tuotantoymparistd on virallinen Palvelun kayttdéymparistd. Asianmukaisen testauksen
jalkeen Palvelutuottaja tai Palveluvaylaoperaattori antaa Asiakasorganisaatiolle ja/tai
Valitoimijalle hyvaksynnan siirtya tuotantoymparistéon. Testaamisen edellyttamat
toimenpiteet on kuvattu Palveluhallintasivustolla tai vastaavalla.

Asiakasorganisaatio ja/tai Valitoimija voi ohittaa kayttéehtojen edellyttdman
testausvaiheen ja liittyd suoraan tuotantoymparistdéon, jos identtinen liittymistapaus
on jo aiemmin testattu kayttéehtojen mukaisesti. Identtisesta liittymistapauksesta on
kyse, kun Asiakasorganisaatio ja/tai Valitoimija ja sen Alijarjestelma liitetaan
Palveluvaylaan taysin samalla tavalla kuin aiemmassa liittymistapauksessa eli
kayttden samoja, jo kaytdssa olevia ja testattuja Liityntapalvelinta ja rajapintoja.
Testauksen ohittamisesta edella tarkoitetuissa tilanteissa on annettu erillinen paatos
29.3.2019 (dnro VRK/1826/2019). Palveluvaylan kautta palveluja tai tietoja tarjoava
Palveluntarjoaja voi kuitenkin asettaa tasta poikkeavia vaatimuksia myos testauksen
osalta, jotka Asiakasorganisaation ja/tai Valitoimijan on huomioitava.

Asiakasorganisaatio ja/tai Valitoimija voi aloittaa Palvelun kaytdn, kun Palvelutuottaja
on hyvaksynyt Asiakasorganisaation ja/tai Valitoimijan, antanut hyvaksynnan
Palvelun kayttdon ja kun kaikki kayton aloituksen edellyttdamat toimenpiteet on tehty
asianmukaisesti.

6 Palvelun osapuolet ja niiden tehtavat

6.1 Palvelun osapuolet

Palvelun tuottamisesta ja kehittamisesta vastaa Digi- ja vaestétietovirasto (DVV).
DVV vastaa kehitystydn laadun varmistuksesta, tuotosten kansallisesta jakelusta,
keskitettyjen komponenttien palvelutuotannosta ja Palveluvaylan asiakkaiden
neuvonnasta. Suomi.fi-palveluvayla kayttaa Nordic Institute for Interoperability
Solutionsin (NIIS) kehittdmaa X-Road-teknologiaa. NIIS vastaa Palveluvaylan
kayttaman X-Road-teknologian ydinkomponenttien kehittamisesta. DVV on
sopimuksin hankkinut Palveluun liittyvia tuotantopalveluja ulkopuolisilta tahoilta ja
kayttdsopimuksella vastuuttanut Palvelun tuotannon jatkuvuuden ja hairidtilanteiden
hallinnan Palveluvaylaoperaattorille.
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Palveluvayla mahdollistaa rajat ylittavan tietojen vaihdon Viron X-Tee-toteutukseen
littyneiden Liityntapalvelinten valilla. Tasta on sovittu erillisella sopimuksella DVV:n ja
RIA:n valilla. Palveluvayla voi mahdollistaa palvelujen tarjoamisen ja tietojen siirron
myo6s muiden Palveluvaylaa vastaavien ratkaisujen valilla.

Asiakasorganisaatiot ja/tai Valitoimijat hyodyntavat Palvelua tietojen siirtdmiseen ja
luovuttamiseen seka Asiointipalvelujen tarjoamiseen ja hyédyntamiseen. Kukin
Asiakasorganisaatio ja mahdollinen Valitoimija toimii omalta osaltaan
rekisterinpitajana kasittelemiensa tietojen osalta taikka toimii rekisterinpitajan lukuun
tietojen kasittelijana. Nama tietojen kasittelytoimet tapahtuvat osana Palvelun
kayttda, mutta DVV ei vastaa niista rekisterinpitajana eika tietojen kasittelijan
roolissa. DVV toimii rekisterinpitajana silta osin, kuten on kuvattu kohdassa 74. 1
Henkildtietojen ja muiden tietojen kéasittely ja yksityisyyden suoja.

6.2 Palvelutuottajan oikeudet ja velvoitteet

Sen lisaksi, mita lainsdadanndsta johtuu, Palvelutuottajaa koskevia oikeuksia ja
velvoitteita on todettu naissa kayttdehdoissa.

Palvelutuottajan vastuulla on Palvelun tuottaminen ja kehittaminen. Palvelutuottaja
vastaa siita, etta Palvelu tayttaa lainsdadannon vaatimukset. Palvelutuottajan
velvollisuutena on huolehtia sen vastuulla olevien velvoitteiden toteuttamisesta siten,
ettd Palvelua tuotetaan mahdollisimman keskeytyksettomasti ja tietoturvallisesti.
Vaatimuksia Palvelutuottajan toimintaan seuraa erityisesti hallinnon yhteisista
sahkoisen asioinnin tukipalveluista annetusta laista (571/2016).

Palvelutuottajan vastuulla on tarjota Asiakasorganisaatioille ja Valitoimijoille
tarpeelliset materiaalit ja ohjeet Palveluun liittymiselle Palveluhallintasivustolla tai
vastaavalla. Lisaksi Palvelutuottajan vastuulla on tarjota tukea testi- ja
tuotantoymparistoon liittymiseen liittyvissa kysymyksissa seka Palvelun
tuotantokaytdssa esiintyvissa vikatilanteissa, joissa kyse on Liityntapalvelimen tai
Liityntapalvelimen ja Keskuspalvelimen valille sijoittuvasta ongelmasta.
Palvelutuottaja huolehtii testi- ja tuotantoympariston yllapidosta,
poikkeamailmoitusten vastaanotosta ja kasittelysta.

Palvelutuottajan vastuulla on Keskuspalvelimen hankinta ja yllapito seka
varmennepalvelujen tuottaminen. Palvelutuottajan vastuulla on tarjota
Asiakasorganisaatioille ja Valitoimijoille Liityntapalvelinten asennuspaketti ja siihen
liittyvat paivitykset ja tuki. Liséksi Palvelutuottaja vastaa Liityntakatalogin yllapidosta.

Palvelutuottajalla on oikeus saada sen edellyttamat riittavat ja tarpeelliset tiedot
Asiakasorganisaatiolta ja/tai Valitoimijoilta rekisterdinti-, liittymis- ja muussa Palvelun
kaytdn vaiheessa. Palvelutuottajalla on oikeus saada sen edellyttamat riittavat ja
tarpeelliset tiedot Asiakasorganisaatiolta ja/tai Valitoimijoilta poikkeaman selvittelya
tai vaarinkaytosepailya koskevaa selvittelya varten.
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Palvelutuottaja on oikeutettu muuttamaan Palvelun sisalt6a, toimintaa ja kayttéehtoja
Palvelun kehittdmiseksi tai muusta Palvelutuottajan katsomasta perustellusta syysta.
Palvelutuottajalla on oikeus tehda esimerkiksi muutoksia Palvelun toiminnallisuuksiin
tai rajapintoihin.

Palvelutuottajalla on oikeus jakaa Liityntakatalogiin tallennettuja Asiakasorganisaation
ja Valitoimijan Alijarjestelmien ja Asiointipalveluiden hallinnollisia ja teknisia kuvauksia
eteenpain vapaasti saataville. Palvelutuottajalla on liséksi oikeus paattaa ja muuttaa
Liityntakatalogin em. tietojen julkaisussa kaytettavaa avoimen datan lisenssia.

Palvelutuottajalla on oikeus antaa maarays, jolla se vaatii Asiakasorganisaatiota tai
Valitoimijaa asentamaan Liityntapalvelimelle Palvelutuottajan arvion mukaan
tarpeellisen paivityksen, kuten tietoturvapaivityksen tai versiovaihdon, ja asettaa
maaraajan paivityksen asentamiselle. Asiakasorganisaatio tai Valitoimija vastaa
asennuksen aiheuttamista kustannuksista ja lisaksi Valitoimija ja sen
asiakasorganisaatiot sopivat keskenaan kustannusten jaosta.

Palvelutuottajalla tai Palveluvaylaoperaattorilla on oikeus estaa kaytto tai poistaa
Asiakasorganisaation tai Valitoimijan Liityntapalvelimen liityntd Palvelusta, jos sen on
huomattu olevan pois kaytdsta vahintaan 60 vuorokautta eika sita ole otettu kayttoon
Palvelutuottajan asettamassa 60 vuorokauden maaraajassa. Jos Palvelutuottaja tai
Palveluvaylaoperaattori havaitsee, etta Liityntapalvelinohjelmisto ei ole ajan tasalla tai
Liityntapalvelin ei muusta syysta noudata kohdassa 13 Tietoturva ja siihen liittyvét
vaatimukset asetettuja vaatimuksia, Palvelutuottajalla tai Palveluvaylaoperaattorilla
on oikeus estaa tallaisen Liityntapalvelimen kayttd tai poistaa Liityntapalvelin. Lisaksi,
jos Liityntapalvelimella olevat varmenteet ovat vanhentuneet, yhteys Palveluun
katkeaa automaattisesti. Lisaa Palvelun kayton rajoittamisesta on kerrottu kohdassa
12 Palvelutuottajan oikeus estééa Palvelun kéaytté.

Palvelutuottajalla on oikeus kerata tietoja Palvelun tuottamista ja kehittamista varten.
Palvelutuottaja voi kerata tietoa Palveluun liitetyistd Asiakasorganisaatioiden ja
Valitoimijoiden Liityntapalvelinten seka Keskuspalvelimen valisesta
sanomaliikenteesta ja sen maarasta. Tama ei kuitenkaan milloinkaan tarkoita
varsinaisten Liityntapalvelimella kasiteltyjen valitettavien tietosisaltojen keraamista.
Lisaksi Palvelutuottajalla on oikeus kerata alustamonitorointitietoa kaikilta Palveluun
litetyilta Liityntapalvelimilta testi- ja tuotantoymparistéissa Palvelun laadun ja
tietoturvan parantamista varten. Kerattavia tietoja ovat muun muassa X-Road
ohjelmistoversio, alustapalvelimen kayttojarjestelman versionumero,
Liityntapalvelimen varmenteiden voimassaoloajat ja energian kulutus. Naita tietoja
kaytetaan myos yllapidollisiin tarkoituksiin ja kerattavien tietojen avulla Palvelun
yllapito voi esimerkiksi suositella Asiakasorganisaatiota tai Valitoimijaa paivittamaan
Liityntapalvelimen ohjelmisto uudempaan versioon tai ilmoittaa, jos palvelimen
varmenteet ovat vanhentumassa. Alustamonitorointitieto ei ole julkista tietoa. Lisaksi
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X-Road-teknologian kehittdjalla, NIIS:la, on oikeus kerata operatiivista dataa
esimerkiksi taustateknologian ja tietoturvan parantamiseksi.

Palvelutuottaja voi keratd myds muuta Palvelun tuottamiseksi ja kehittamiseksi
tarpeellista tietoa. Keratyista tiedoista voidaan tuottaa tilastoja. Tietojen kasittelya on
kuvattu tarkemmin henkil6tietojen kasittelyn osalta Palvelun tietosuojaselosteissa
Palveluhallintasivustolla tai vastaavalla.

Palvelutuottajalla on oikeus toteuttaa skannauksia Liityntapalvelinten ja niihin
litettyjen Tietojarjestelmien valilla, jotta voidaan esimerkiksi parantaa Palvelun
tuotantoa seka havaita mahdollisia tietoturvauhkia. Palvelutuottaja voi naiden tietojen
perusteella suositella esimerkiksi tiettyjen porttien sulkemista, jotta parannetaan
Asiakasorganisaation ja/tai Valitoimijan tietojarjestelmakokonaisuuden tietoturvaa tai
vastaavaa. Palveluvayldoperaattori toimittaa Asiakasorganisaatiolle ja/tai
Valitoimijalle listan porteista, jotka tulee avata monitorointidatan kerdamista varten.
Palvelutuottajalla on myds oikeus pyytaa avaamaan erikseen maarittelemiaan
portteja tilapaisesti esimerkiksi vian selvitysta tai hairionhallintaa varten.

Palvelutuottaja huolehtii poikkeamatilanteiden ja vaarinkaytosepailyjen
selvittamisesta omalta osaltaan ja tarvittaessa yhteistydssa Asiakasorganisaatioiden
jaltai Valitoimijoiden tai muiden tahojen kanssa. Palvelutuottajan vastuulla ovat
Palvelun jarjestelmat, keskuspalvelimet, sovellukset ja rajapinnat seka niihin liittyvien
vikatilanteiden selvittdminen ja koordinointi. Palveluvayldoperaattori voi hoitaa naita
tehtavia Palvelutuottajan lukuun.

Palvelutuottajan velvollisuutena on huolehtia sen vastuulla olevien tietojen
kasittelysta siten, etta tietoturva tai tietosuoja eivat vaarannu.

6.3 Asiakasorganisaation ja Valitoimijan oikeudet ja velvoitteet

Sen lisdksi, mita lainsdadanndsta johtuu, Asiakasorganisaatiota ja Valitoimijaa
koskevia oikeuksia ja velvoitteita on todettu ndissa kayttdehdoissa.

Asiakasorganisaation ja Valitoimijan velvollisuutena on huolehtia sen vastuulla
olevien velvoitteiden toteuttamisesta. Asiakasorganisaation ja Valitoimijan tulee
toimia naiden kayttéehtojen mukaisesti. Asiakasorganisaatio ja Valitoimija vastaavat
siita, ettda myos Palveluun liitetty Asiointipalvelu tayttaa lainsaadannon vaatimukset.
Asiakasorganisaatio ja Valitoimija ovat vastuussa omien Kayttdjiensa toiminnasta.

Asiakasorganisaatiolla ja Valitoimijalla on oikeus saada riittavat ja tarpeelliset tiedot
Palvelutuottajalta, jotta se voi liittya Palveluun ja jatkaa Palvelun kayttoa
mahdollisissa muutostilanteissa. Asiakasorganisaatiolla ja Valitoimijalla on oikeus
saada tietoa Suomi.fi-palveluvaylan kautta saatavista tiedoista ja palveluista
Liityntakatalogista.
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Asiakasorganisaation ja Valitoimijan tulee ennen liittymistdan antaa Palvelutuottajan
edellyttamat tiedot organisaatiosta ja tarpeelliset henkild- ja muut tiedot nimettaviksi
edellytetyista yhteyshenkildista. Lisaksi Asiakasorganisaation ja Valitoimijan tulee
toteuttaa Palveluun liittymiseen vaaditut tekniset edellytykset, joita on kuvattu
Palveluhallintasivustolla. Mikali Asiakasorganisaatio hydédyntaa Palvelua Valitoimijan
kautta, Valitoimija huolehtii vastaavista velvoitteista oman asiakasorganisaationsa
puolesta riippuen siitd, mita Asiakasorganisaation ja Valitoimijan valilla on sovittu.

Asiakasorganisaatiolla on velvollisuus kuvata Asiointipalvelunsa seka julkaista tai
saattaa muutoin saataville hallinnoimalleen Liityntapalvelimelle tarpeelliset
rajapintakuvaukset Palvelun kautta tarjoamistaan palveluista. Mikali
Asiakasorganisaation salassapito tai muu perusteltu syy edellyttaa, voi
Palvelutuottajan edellyttamat tiedot ja kuvaukset Asiointipalvelusta ja sen
toimintaperiaatteista toimittaa suoraan Palvelutuottajalle.

Asiakasorganisaation ja Valitoimijan velvollisuus on kuvata organisaationsa tiedot
Liityntakatalogiin. Asiakasorganisaatiolla on myos velvollisuus antaa tietoa
Asiointipalvelustaan ja sen toimintaperiaatteista. Asiakasorganisaatio antaa itse
tietoja tarjoamistaan palveluista, rajapinnoista, niiden kayttéénotosta ja
yhteyshenkildista seka ilmoittaa mahdollisista kayttokatkoksista palvelujensa
kayttajille. Mikali Asiakasorganisaatio hyodyntaa Palvelua Valitoimijan kautta,
Valitoimija huolehtii vastaavista velvoitteista oman asiakasorganisaationsa puolesta
riippuen siitd, mita Asiakasorganisaation ja Valitoimijan valilld on sovittu.

Asiakasorganisaation ja/tai Valitoimijan on kuvattava Liityntdkatalogiin
Palvelutuottajan edellyttdmalla tavalla organisaation tietojen kasittelyyn liittyvat
toimenpiteet siltad osin kuin kyse on EU-/ETA-alueen ulkopuolella tapahtuvasta tai EU-
/[ETA-alueen ulkopuolelta mahdollistetusta tietojen kasittelysta, joka liittyy
Palveluvaylan kautta tarjottavien palvelujen tai luovutettavien tietojen
tietojenkasittelyyn.

Asiakasorganisaatio ja Valitoimija huolehtivat osaltaan siita, etta tietojen kasittely, jota
Palvelun kautta tehdaan Liityntapalvelimilla, toteutetaan lainsdadannén vaatimusten
mukaisesti. Asiakasorganisaation velvollisuutena on huolehtia sen vastuulla olevien
tietojen kasittelysta kohdan 14.1 Henkilbtietojen ja muiden tietojen késittely ja
yksityisyyden suoja mukaisesti siten, etta tietoturva tai tietosuoja eivat vaarannu.
Asiakasorganisaatio ja Valitoimija vastaavat itse myos kasiteltavien tietojen laadun
selvittamisesta tarpeellisin osin.

Asiakasorganisaatio ja Valitoimija vastaavat itse tai keskenaan erillisellda sopimuksella
tai vastaavalla sovituin toimin tietojen luovutuksen oikeutuksesta ja perusteista, kun
ne luovuttavat tietoja Palvelun kautta hyodynnettavaksi, kasiteltavaksi tai
luovutettavaksi edelleen muille Asiakasorganisaatioille ja/tai Valitoimijoille. Tietojen
luovuttaminen tapahtuu kunkin rekisteriviranomaisen tai muun tahon toimintaan
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sovellettavan erityislainsdadannon ja yleislainsdadannén sdanndsten mukaisesti.
Tietoja voidaan luovuttaa eri tavaoilla ja eri tarkoituksiin kunkin rekisterinpitajan
asettamien ehtojen ja vaatimusten mukaisesti. Tietojen luovuttaminen voi edellyttaa
erillista tietolupaa tai vastaavaa. DVV ei ota kantaa Liityntapalvelinten valilla
tapahtuvaan tietojen vaihtoon.

Asiakasorganisaation tulee tietoja luovuttavana vai vastaanottavana tahona huolehtia
itsenaisesti tarpeellisesta luvituksesta tai vastaavasta seka tarpeellisista selvityksista,
kuten tietojen kayttotarkoituksesta, tietojen vastaanottajan ja luovuttajan osalta. Mikali
tiedon luovuttamisen edellytyksena on luvan, sopimuksen tai vastaavan tekeminen,
asiakasorganisaation tulee huolehtia, etta Liityntakatalogissa on kuvattuna tai
linkitettyna kuvaus prosessista ja sen vaatimuksista tietojen vastaanottajan tiedoksi.
Asiakasorganisaation tulee myos huolehtia, etta Liityntakatalogissa on kuvattuna,
mista lupaa tai vastaavaa tulee hakea tai pyytaa. Mikali Asiakasorganisaatio
hyddyntaa Palvelua Valitoimijan kautta, Valitoimija huolehtii vastaavista velvoitteista
oman asiakasorganisaationsa puolesta riippuen siita, mita Asiakasorganisaation ja
Valitoimijan valilla on sovittu.

Asiakasorganisaatio ja Valitoimija vastaavat omien tietojensa oikeellisuudesta.
Asiakasorganisaatio ja Valitoimija ovat myos velvollisia pitamaan Palvelutuottajalle
antamansa tiedot ajan tasalla ja ilmoittamaan muuttuneet tiedot viivytyksetta
Palveluhallintasivustolla ja Liityntakatalogissa tai muulla Palvelutuottajan
edellyttamalla tavalla. Mikali Asiakasorganisaatio hyodyntaa Palvelua Valitoimijan
kautta, Valitoimija huolehtii vastaavista velvoitteista oman asiakasorganisaationsa
puolesta riippuen siitd, mita Asiakasorganisaation ja Valitoimijan valilla on sovittu.

Asiakasorganisaatio maarittelee itse tai yhdessa Valitoimijan kanssa ne palvelut ja/tai
tiedot, joita se haluaa Palvelun kautta hyédyntaa. Asiakasorganisaatio ja/tai
Valitoimija huolehtii, etta silla on tehtyna tai saatuna tarvittavat muut sopimukset,
luvat tai vastaavat, joiden perusteella se voi hyddyntaa Palvelun kautta tarjolla olevia
palveluja ja/tai tietoja.

Asiakasorganisaatio, joka toimii Palveluntarjoajana, huolehtii omalta osaltaan, etta se
tarjoaa palvelujaan ja/tai luovuttaa tietojaan omien ehtojensa mukaisesti.
Asiakasorganisaatio, joka toimii Palveluntarjoajana, voi itse paattaa voiko Valitoimija
toimia palveluita hyédyntavan Asiakasorganisaation edustajana esimerkiksi
mahdollisissa lupa- ja sopimusprosesseissa. Palveluntarjoajat myos paattavat
itsenaisesti siita, voidaanko Valitoimijaa hyodyntavalle Asiakasorganisaatiolle tarjota
palveluja tai luovuttaa tietoja siten, ettd vastaanottava Liityntapalvelin tai
Alijarjestelma on useamman organisaation kaytossa.

Palvelutuottaja ei vastaa Asiakasorganisaatioiden keskinaisten sopimusten, lupien tai
vastaavien hakemisesta, myodntamisesta taikka niiden olemassaolon tai
vaatimustenmukaisuuden tarkastamisesta taikka niiden noudattamisesta.
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Palvelutuottaja ei mydskaan ota kantaa siihen, millaiset mahdollisen Valitoimijan rooli
ja vastuut ovat Asiakasorganisaatioiden keskinaisessa suhteessa.
Asiakasorganisaation ja Valitoimijan tulee noudattaa kolmansien osapuolten
asettamien sopimusten tai tietolupien tai vastaavien ehtoja ja vaatimuksia.

Jokaisella Palveluvaylaan liittyvalla organisaatiolla on oltava kaytéssaan joko oma,
toisen organisaation kanssa jaettu tai muulla tavoin hankittu Liityntapalvelin.
Asiakasorganisaation vastuulla on Liityntapalvelinten hankinta ja yllapito seka niista
aiheutuvat kustannukset. Asiakasorganisaation kayttamalla Liityntapalvelimella tulee
olla asennettuna Palvelutuottajan tarjoama asennuspaketti. Asiakasorganisaatio
vastaa Palveluun liittdmastaan Liityntapalvelimesta, Asiointipalvelusta tai muusta
Tietojarjestelmasta ja niihin liittyvista toimista. Asiakasorganisaatio huolehtii
tarpeellisten porttien avaamisesta ja aukipitamisesta Palvelutuottajan edellyttamalla
tavalla. Asiakasorganisaatiolla on myds velvollisuus sulkea mahdollisten hairio- ja
vikatilanteiden selvitysta varten avatut portit. Asiakasorganisaation vastuulla on
huolehtia Asiointipalveluun tai muuhun Tietojarjestelmaan tarvittavien muutosten
toteuttamisesta Palvelun muutostilanteissa. Mikali Asiakasorganisaatio hyddyntaa
Palvelua Valitoimijan kautta, Valitoimija huolehtii vastaavista velvoitteista oman
asiakasorganisaationsa puolesta riippuen siita, mita Asiakasorganisaation ja
Valitoimijan valilla on sovittu.

Asiakasorganisaatio huolehtii vikatilanteiden ja vaarinkaytosepailyjen selvittdmisesta
omalta osaltaan ja tarvittaessa yhteistydssa Palvelutuottajan tai muiden tahojen
kanssa. Asiakasorganisaation vastuulla on Asiointipalvelun ja jarjestelmien
vikatilanteiden selvittdminen ja koordinointi. Liséksi Asiakasorganisaation vastuulla on
sen Liityntapalvelimen, siltd osin kuin kyse ei ole asennuspakettiin liittyvasta
vikatilanteesta, vikatilanteiden selvittdminen ja koordinointi.

Asiakasorganisaatio on velvollinen ilmoittamaan Palvelutuottajalle, jos
Asiakasorganisaation Asiointipalvelun liitynta tai Liityntapalvelin on poistunut tai
poistumassa kokonaan kaytosta.

6.4 Valitoimijan oikeudet ja velvoitteet

Sen lisdksi mita edellisessa luvussa todetaan, sitoo Valitoimijaa myds tassa luvussa
esitetyt oikeudet ja velvoitteet. Palvelutuottaja mahdollistaa sen, ettéa Valitoimija voi
tarjota ICT-palveluitaan tai alustapalveluitaan omille asiakasorganisaatioilleen.

Valitoimija voi toimia hallinnollisena Valitoimijana eli hakea ja hallinnoida
Asiakasorganisaatioiden puolesta Palvelutuottajan tai Suomi.fi-palveluvaylan kayton
muutoin edellyttamia kayttolupia tai vastaavia. Valitoimija voi toimia my0s teknisena
Valitoimijana, jolloin se voi huolehtia Asiakasorganisaation teknisesta
littymisprosessista ja Liityntapalvelimen hallinnoimisesta seka tarjota teknisia
ratkaisuja palveluiden toteuttamiseen tai littamiseen. Tekniseltd Valitoimijalta
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edellytetdan kayttdluvan tai vastaavan hakemista taikka liittymista Palveluun muulla
Palvelutuottajan edellyttamalla tavalla. Valitoimija voi toimia Palvelussa
samanaikaisesti myos Palveluntarjoajana tai palveluiden hyddyntajana.

Valitoimijalla on oikeus sopia, millaisessa roolissa se tulee toimimaan Palveluun
littyvan Asiakasorganisaation puolesta seka miten Asiakasorganisaatiota koskevat
vastuut jakautuvat Valitoimijan ja Asiakasorganisaation kesken. Palvelutuottaja ei ota
kantaa siihen, millaisen sopimuksen Valitoimija ja Asiakasorganisaatio keskendan
sopivat.

Valitoimijan tulee roolista riippumatta rekisteroitya Palveluhallintaan tai vastaavaan ja
antaa Palvelutuottajan edellyttdmat tiedot organisaatiosta ja tarpeelliset henkild- ja
muut tiedot nimettaviksi edellytetyista yhteyshenkildista. Teknisen Valitoimijan tulee
lisdksi kuvata organisaationsa ja tarjoamansa ICT-palvelut tai vastaavat
Liityntakatalogiin Palvelutuottajan edellyttamalla tavalla. Mikali Valitoimija toimii
Palveluntarjoajana, tulee sen kuvata tarjoamansa Asiointipalvelut Liityntakatalogiin
Palvelutuottajan edellyttamalla tavalla. Valitoimijan tulee pitda antamansa
Palvelutuottajan edellyttdmat tiedot ajan tasalla. Jos Valitoimija hyddyntaa itse
Palvelun kautta tarjottavia palveluita tai tietoja, huolehtii se itsedan koskien
tarpeellisten kayttdlupien tai vastaavien hakemisesta.

Tarkemmin Valitoimijaa koskevia ohjeistuksia on annettu Palveluhallintasivustolla tai
vastaavalla.

7 Palvelun omistus- ja muut immateriaalioikeudet

Ellei ole toisin todettu, omistus- ja muut immateriaalioikeudet sailyvat niilla tahoilla,
joilla ne alkujaan ovat olleet.

Palvelutuottajalla ja Asiakasorganisaatioilla on omien yllapitamiensa rekisterien
tietoaineistoon ja tuottamiinsa palveluihin omistusoikeus ja muut
immateriaalioikeudet.

Nama kayttdehdot eivat muuta Palvelutuottajan tai Asiakasorganisaation
omistusoikeuksia ja muita immateriaalioikeuksia valmistamiinsa ja/tai hankkimiinsa
tietokoneohjelmiin ja -sovelluksiin seka niiden Iahdekoodeihin ja kuvauksiin seka
ohjeisiin.

Kaikki aineisto, jonka Palvelutuottaja tai Asiakasorganisaatio ennen tai jalkeen
Palvelun kayton aloittamisen luovuttavat toisilleen, jaa aineiston luovuttajan
omaisuudeksi. Tassa kohdassa sovittu ei kuitenkaan koske tai esta Palvelun
toimintaan liittyvien loki- tai muiden tietojen luovuttamista Palvelutuottajalle tai
Palvelutuottajan valtuuttamalle Palveluvaylaoperaattorille eika esta selvittelytarpeisiin
edellytettya aineiston tai tietojen luovutusta. Tietojen luovutuksesta sdadetdan myds
laissa.
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Omistus- ja muita immateriaalioikeuksia koskevat velvoitteet ja ehdot sailyvat
voimassa myos Palvelun kayton tai tuottamisen paattymisen jalkeen.

Sovelluskomponenttien lisenssit kuvataan Liityntapalvelimen jakelupakettien
yhteydessa.

8 Asiakasorganisaation ja Valitoimijan oikeus kayttaa Palvelua ja sen

sisaltamaa materiaalia

Asiakasorganisaatio ja Valitoimija saavat oikeuden kayttaa Palvelua naiden
kayttéehtojen sekd mahdollisten muiden erityisehtojen, kuten kolmansien osapuolten
asettamien vaatimusten, mukaisesti omassa sisaisessa kaytdssaan ja hyodyntaa
Palvelua tarjotessaan Asiointipalveluita Loppukayttajille.

Asiakasorganisaatio ja Valitoimija eivat ole oikeutettuja luovuttamaan Palvelun kautta
saatua materiaalia, joka ei ole julkista, kolmansille osapuolille eivatka saattamaan
sen sisaltda tai sen osaa yleison saataviin levittamalla, valittamalla, esittamalla tai
nayttamalla sita julkisesti, jollei Palvelutuottaja tai muu oikeudenomistaja ole ennalta
antanut siihen kirjallista suostumusta.

9 Palvelun maksullisuus ja kustannustenjako

Palvelusta ei peritd maksuja tai muita suoritteita. Palvelutuottaja ei ota kantaa
Palvelun kautta tarjottavien Asiointipalveluiden tai tietojen maksullisuuteen. Palvelun
kayttamisen edellytyksena olevat varmenteet ovat toistaiseksi maksuttomia.
Varmenteiden hinnoittelu ja mahdollinen maksullisuus tarkistetaan vuosittain.

Palvelutuottaja vastaa Palvelun yleisesta hallinnollisesta ja teknisesta tuesta seka
kayttoonotto-ohjeista aiheutuvista kustannuksista seka vastuullaan olevista muista
velvoitteista aiheutuvista kustannuksista.

Asiakasorganisaatio ja/tai Valitoimija vastaa tarpeellisten ja asianmukaisten liityntjen
tekemisesta, mahdollisista omiin jarjestelmiinsa tehtavistd muutoksista ja muista
Palveluun liittymisesta mahdollisesti aiheutuvista kustannuksista seka vastuullaan
olevista muista velvoitteista aiheutuvista kustannuksista.

10 Palvelun saatavuus

Palvelutuottaja ei takaa Palvelun jatkuvaa saatavuutta, mutta pyrkii siihen, etta
Palvelu on kaytettavissa keskeytyksetta. Tarkemmin Palvelun saatavuudesta on
todettu Palveluhallintasivustolla tai vastaavalla.
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Selvyyden vuoksi todetaan, ettd Palvelutuottajalla on aina oikeus keskeyttaa Palvelu
sen muutoksen, uudistuksen tai Palveluun liittyvan teknisen syyn vuoksi tai
tietolikenneverkon kunnostus-, asennus- tai huoltotyén tai muun sen kaltaisen syyn
vuoksi tai tietoturvauhan tai -poikkeaman vuoksi taikka mikali lainsdadantoé tai muu
viranomaismaarays sita edellyttaa.

11 Palvelun kayttokatkoista ja virhetilanteista ilmoittaminen

Kayttokatkoista ja virhetilanteista ilmoitetaan Suomi.fi-sivustolla tai vastaavalla seka
Asiakasorganisaation ja/tai Valitoimijan yhteyshenkilGille mahdollisimman pian
virhetilanteen havaitsemisen jalkeen, mikali se on muun muassa teknisesti tai
tietosuoja- ja tietoturvasyista johtuen mahdollista.

liImoituksessa kerrotaan kayttokatkon tai virhetilanteen arvioitu kesto seka
mahdollisuuksien mukaan Asiakasorganisaation, Valitoimijan ja Loppukayttajan
kaytettavissa olevista toimenpiteista. Lisaksi Palvelutuottaja ilmoittaa
Asiakasorganisaatioille, Valitoimijoille ja Loppukayttajille kayttokatkon tai
virhetilanteen paattymisesta.

12 Palvelutuottajan oikeus estaa Palvelun kaytto

Palvelutuottajalla on oikeus olla hyvaksymatta Asiakasorganisaatiota, Valitoimijaa tai
Kayttajaa Palvelun kayttajaksi perustellusta syysta. Palvelutuottaja voi paatdksellaan
kieltdd Palvelun kayton tai estda sen kokonaan tai osittain sellaiselta yksityiselta
yhteisolta, saatiolta tai elinkeinonharjoittajalta siten kuin tarkemmin saadetaan
hallinnon yhteisistd sédhkdisen asioinnin tukipalveluista annetussa laissa.

Palvelutuottajalla on myo6s oikeus rajoittaa Palvelun kayttoa perustellusta syysta,
esimerkiksi, mikali Palvelun tietoturva tai tietosuoja voi ilman rajoittamista vaarantua
tai mikali Palveluun liittyvan muun palvelun tai rekisterin tietoturva tai tietosuoja voivat
ilman rajoittamista vaarantua. Sen liséksi Palvelutuottajalla on oikeus estaa
Asiakasorganisaatiolta, Valitoimijalta tai Kayttajalta Palvelun kaytto:

* jos Asiakasorganisaatio, Valitoimija tai Kayttaja toimii tai on perusteltua syyta
epaillda Asiakasorganisaation tai Valitoimijan toimivan naiden kayttdehtojen tai
muiden tahojen asettamien, Palvelun hyodyntamiseen liittyvien ehtojen vastaisesti
tai hyvan tavan tai lain vastaisesti

* jos Asiakasorganisaatio tai Valitoimija ei anna edellytettyja tietoja tai selvityksia

* jos Asiakasorganisaatio tai Valitoimija ei noudata toiminnassaan muuta
lainsaadantoa tai

* jos Asiakasorganisaatio, Valitoimija tai Kayttaja kayttaa Palvelua siten, etta
Palvelun tietoturva tai tietosuoja vaarantuu tai etta Palveluun liittyvan muun
palvelun tai rekisterin tietoturva tai tietosuoja vaarantuu.
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Lisaksi, mikali Asiakasorganisaatio ei huolehdi Palvelun muutosten edellyttamista
toimenpiteistd, Palvelutuottajalla on oikeus estaa Asiakasorganisaation Palvelun
kayttd, kunnes toimenpiteet on asianmukaisesti tehty. Mikali Asiakasorganisaatio ei
huolehdi maaraajassa Liityntapalvelimen paivityksen asennuksesta, Palvelutuottajalla
on oikeus estaa Asiakasorganisaation Palvelun kayttd, kunnes paivityksen asennus
on asianmukaisesti tehty. Mikali Asiakasorganisaatio ei toteuta edellytettyja
muutoksia maaraaikaan mennessa, seurauksena voi olla mygs se, etta Palvelua ei
voida teknisesti kayttaa. Mikali Asiakasorganisaatio hyodyntaa Palvelua Valitoimijan
kautta, Valitoimija huolehtii vastaavista velvoitteista oman asiakasorganisaationsa
puolesta riippuen siitd, mita Asiakasorganisaation ja Valitoimijan valilla on sovittu.

13 Tietoturva ja siihen liittyvat vaatimukset

Palveluun kuuluu tukipalvelulain (571/2016) mukaisesti tietoturvallisuuden hallinta ja
sen varmistaminen. Tietoturvan toteuttaminen on seka Palvelutuottajan etta
Asiakasorganisaatioiden ja Valitoimijoiden vastuulla.

Palvelun kautta voi valittda alimman turvallisuusluokan aineistoa (TL IV) ilman
erityisjarjestelyja. TL IV turvallisuusluokan tiedon siirtamiseen tietoverkoissa liittyvat
Liikenne- ja viestintavirasto Traficomin vaatimukset on toteutettu ja otettu huomioon
Palvelussa. Palvelutuottaja maarittda tahan liittyen esimerkiksi sen minka pituisia
salausavaimia ja varmenteita kaytetaan Liityntapalvelimissa. Muussa tapauksessa
Asiakasorganisaatio ja Palveluntarjoaja huolehtivat keskendan sopimuksellisesti ja
teknisesti mahdollisten tiukempien tietoturvavaatimusten tayttdmisesta ja esimerkiksi
turvallisuusluokan III (TL IIl) aineiston valittamisesta Palvelun kautta.

13.1 Palvelutuottajan oikeudet ja velvoitteet

Palvelutuottaja vastaa Palvelun tietoturvasta voimassa olevan lainsdadannén
mukaisesti. Palvelun tuottamisessa noudatetaan Palvelutuottajan vastuulla olevien
tehtavien osalta Palvelutuottajan voimassa olevia tietoturvakaytanteita.

Palvelutuottaja voi asettaa erityisia Asiakasorganisaatioon, Valitoimijaan ja
Asiointipalveluun kohdistuvia tietoturvavaatimuksia Palvelun kayttamisen
edellytykseksi. Palvelutuottajalla on oikeus tiukentaa tietoturvavaatimuksia.
Tietoturvavaatimuksia on lisaksi voitu tiukentaa kolmannen tahon seka
Asiakasorganisaation valisissa sopimuksissa, tietoluvissa tai vastaavissa.

Palvelutuottaja tai sen osoittama Palveluvaylaoperaattori voivat kohdistaa etahallintaa
ja porttiskannauksia Liityntapalvelimelle. Palvelutuottajalla on oikeus edellyttaa
Asiakasorganisaatioilta ja/tai Valitoimijalta oikeutta etavalvontaan Palveluun
kytkettyihin Liityntapalvelimiin Palvelutuottajan tai sen osoittaman
Palveluvaylaoperaattorin toimesta. Tilannekuvan ja haavoittuvuuksien hallintaa varten
Palvelutuottaja tai sen osoittama Palveluvaylaoperaattori tarvitsee muun muassa
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Liityntapalvelinten ohjelmistoversion tiedot, Liityntapalvelimen kayttojarjestelmaan
asennetut paketit ja kdytdssa olevat palvelut. Palvelutuottaja tai sen osoittama
Palveluvaylaoperaattori voi suorittaa porttiskannauksia todentaakseen, etta
lityntapalvelinymparistd on ohjeiden mukaan kovennettu ja tarkistaakseen
tietoturvapaivitysten tilanteen haavoittuvuuksien hallintaa varten.

Mikali Palvelutuottaja paattaa toteuttaa haavoittuvuusskannauksia
Asiakasorganisaation Asiointipalvelun julkisiin rajapintoihin,
haavoittuvuusskannauksien ajankohdasta sovitaan yhteisesti, jotta ne voidaan
toteuttaa aiheuttamatta haittaa Asiointipalvelun kaytolle.

Palvelutuottajalla on oikeus julkaista Liityntakatalogissa tai muutoin
Asiakasorganisaation ja/tai Valitoimijan Liityntapalvelimen valvontatietojen
perusteella tietoa Liityntapalvelimen hairiottdomyyden tilasta.

Jos Palvelutuottajan Palvelun tuottamiseen kaytetty Tietojarjestelma tai
Asiakasorganisaation tai Valitoimijan Palveluun liitetty Tietojarjestelma aiheuttaa
haittaa Palveluun kaytetyn tai siihen liitetyn Tietojarjestelman toiminnalle tai
tietoturvallisuudelle, haittaa aiheuttavasta Tietojarjestelmasta vastaavan tahon on
valittdmasti ryhdyttava toimenpiteisiin tilanteen korjaamiseksi. Tarvittaessa
Palvelutuottaja, Asiakasorganisaatio tai Valitoimija voi kytkea Tietojarjestelmansa irti
toisen yllapitamasta jarjestelmasta.

Palvelutuottajan on viipymatta ilmoitettava Asiakasorganisaatioille, Valitoimijoille seka
Kayttgjille, jos Palveluun kohdistuu tai sita uhkaa merkittava tietoturvaloukkaus taikka
muu tapahtuma, joka estaa Palvelun toimivuuden tai hairitsee sitd olennaisesti taikka
vaarantaa tietoturvallisuuden toteutumisen. Havaituista tietoturvapoikkeamista tai
uhista tiedotetaan Asiakasorganisaatiolle, Valitoimijoille ja Kayttajille siten kuin on
todettu kohdassa 11 Palvelun k&yttékatkoista ja virhetilanteista ilmoittaminen.

Mikali Palvelutuottaja arvioi yksittdistapauksissa mahdolliseksi ja tarpeelliseksi,
Palvelutuottaja tai Palveluvaylaoperaattori ilmoittaa Asiakasorganisaatioille ja
Valitoimijoille havaituista haavoittuvuuksista, mahdollisista korjaustoimenpiteista ja
tietoturvapaivityksista, jotka liittyvat Palveluun tai joilla muutoin on vaikutusta
Palvelun tai Liityntapalvelinten kayttoon.

13.2 Asiakasorganisaation ja Valitoimijan oikeudet ja velvoitteet

Asiakasorganisaatio ja Valitoimija hyvaksyvat Palvelutuottajan asettamat
tietoturvallisuuteen liittyvat vaatimukset ja sitoutuvat noudattamaan niita
hyvaksymalla kayttéehdot. Asiakasorganisaatio ja Valitoimija hyvaksyvat Palvelun
toteutuksen sellaisenaan ja arvioivat sen soveltuvuuden omaan toimintaansa
asetettuihin mahdollisiin vaatimuksiin ndhden.
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Asiakasorganisaatiolta ja Valitoimijalta edellytetdan hyvien tietoturvakaytanteiden
noudattamista. Asiakasorganisaatio ja Valitoimija vastaavat Liityntapalvelimiensa tai
lityntapalvelinratkaisujensa seka omien Asiointipalveluidensa ja Tietojarjestelmiensa
tietoturvasta.

Palvelua kayttavalta Asiakasorganisaatiolta ja Valitoimijalta edellytetaan:

Tietojarjestelmiensa tietoturvan asianmukaisuudesta huolehtimista,
tietoturvapaivitysten seuraamista ja tietoturvapaivitysten paivittamista
tietoturvapoikkeamien raportointia Palvelutuottajan edellyttamalla tavalla seka
turvallista Liityntéapalvelimen ja siihen liittyvien jarjestelmien yllapitoa
kayttdoikeuksien, kayttajatunnusten, varmuuskopioinnin ja hairidtilanteiden
hallinnan suhteen. Naista on kerrottu tarkemmin Palveluhallintasivustolla tai
vastaavalla.

Asiakasorganisaation ja Valitoimijan on huolehdittava Liityntapalvelinten osalta:

+ asennusten ja konfiguraatioiden tekemisesta Palvelutuottajan antamien ohjeiden
mukaisesti

+ paivitysten asianmukaisesta asentamisesta Asiakasorganisaation tai Valitoimijan
Liityntapalvelimelle seka paivitysten toteuttamisesta saanndllisesti
riittdvista varmistuksista ja palautuksista seka
Asiakasorganisaation jarjestelmiin ja Liityntapalvelimelle muodostuvien lokien
sailyttamisesta ja arkistoinnista asianmukaisesti ja lainsdaddannon tai muun
vaatimuksen edellyttdman maaraajan.

Asiakasorganisaatio oikeuttaa Palvelutuottajan kohdistamaan mahdollisten
tietoturvan ja tietosuojan haavoittuvuuksien havaitsemiseksi skannauksia
Asiakasorganisaation Asiointipalvelun julkisiin rajapintoihin. Asiakasorganisaatio
sitoutuu korjaamaan havaitut merkittavat haavoittuvuudet Palvelutuottajan
asettamassa maaraajassa. Mikali Asiakasorganisaatio ei korjaa havaittuja
haavoittuvuuksia asetetun maaraajan kuluessa, on Palvelutuottajalla oikeus estaa
Palvelun kayttd kuten on todettu kohdassa 12 Palvelutuottajan oikeus estdéa Palvelun
kayttd. Jos Asiakasorganisaatio hyodyntaa Palvelua Valitoimijan kautta, Valitoimija
huolehtii vastaavista velvoitteista oman asiakasorganisaationsa puolesta riippuen
siitd, mita Asiakasorganisaation ja Valitoimijan valilla on sovittu.

Jos Palvelutuottajan Palvelun tuottamiseen kaytetty Tietojarjestelma tai
Asiakasorganisaation Palveluun liitetty Tietojarjestelma aiheuttaa haittaa Palveluun
kaytetyn tai siihen liitetyn Tietojarjestelman toiminnalle tai tietoturvallisuudelle, haittaa
aiheuttavasta Tietojarjestelmasta vastaavan tahon on valittomasti ryhdyttava
toimenpiteisiin tilanteen korjaamiseksi. Tarvittaessa Palvelutuottaja tai
Asiakasorganisaatio voi kytkea Tietojarjestelmansa irti toisen yllapitamasta
jarjestelmasta. Vastaavasti, mikali Asiakasorganisaatio hyodyntaa Palvelua
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Valitoimijan kautta, voi Valitoimija huolehtia edella mainituista toimenpiteista
Asiakasorganisaation puolesta.

Palveluntarjoajat voivat vaatia Asiakasorganisaatiolta omilla sopimuksillaan,
tietoluvillaan tai vastaavillaan asettamiensa tietoturvavaatimusten tayttamista. Nama
tahot voivat asettaa erityisia palvelunsa hyédyntajaan kohdistuvia
tietoturvavaatimuksia. Palveluntarjoajiin kohdistuvat tietoturvavaatimukset
maaraytyvat liitettdvaan palveluun/jarjestelmaan kohdistuvien tietoturvavaatimusten
perusteella.

Asiakasorganisaation on viipymatta ilmoitettava Palvelutuottajalle tai Palvelutuottajan
valtuuttamalle Palveluvaylaoperaattorille, jos Palveluun liitettyyn
Asiakasorganisaation Tietojarjestelmaan, ml. Liityntapalvelin, kohdistuu tai sitd uhkaa
merkittava tietoturvaloukkaus taikka muu tapahtuma, joka voi vaarantaa Palvelun
tietoturvallisuuden tai toimivuuden tai hairita sité olennaisesti. lImoituksessa on
kerrottava hairion tai uhkan sisalto, arvioitu kesto ja mahdollisuuksien mukaan
suojaustoimenpiteet. Lisaksi Asiakasorganisaation on ilmoitettava Palvelutuottajalle
hairion tai uhkan paattymisesta. Lisaksi Asiakasorganisaatio ilmoittaa
Palvelutuottajalle havaituista haavoittuvuuksista, mahdollisista korjaustoimenpiteista
ja tietoturvapaivityksista, jotka liittyvat Liityntapalvelimien asennuspaketteihin. Mikali
Asiakasorganisaatio hyédyntaa Palvelua Valitoimijan kautta, Valitoimija huolehtii
vastaavista velvoitteista oman asiakasorganisaationsa puolesta riippuen siita, mita
Asiakasorganisaation ja Valitoimijan valilla on sovittu.

14 Tietojen kasittely ja yksityisyyden suoja

14.1 Henkilotietojen ja muiden tietojen kasittely ja yksityisyyden suoja

Palvelutuottaja, Asiakasorganisaatio ja Valitoimija huolehtivat ja vastaavat kukin
omalta osaltaan henkil6tietojen ja muiden tietojen asianmukaisesta kasittelysta ja
henkilotietojen kasittelysta siten, etta tietosuoja tai yksityisyyden suoja ei vaarannu.
Palvelutuottajan, Asiakasorganisaation ja Valitoimijan on huolehdittava kaikista
rekisterinpitajaa koskevista velvollisuuksista yleisen tietosuoja-asetuksen (2016/679)
mukaisesti, ja huolehtia kumpikin omalta osaltaan henkilGtietojen kasittelyyn liittyvien
tarpeellisten ilmoitusten ja selosteiden tekemisesta ja julkaisusta.

Palvelutuottaja kasittelee henkilGtietoja Palvelun asiakastietojen osalta siten kuin
tarkemmin on todettu Palvelun tietosuojaselosteessa. Asiakasorganisaatioita,
Valitoimijoita ja Kayttajia koskevia tietoja tallennetaan Palvelun rekistereihin siten
kuin on tarkemmin todettu Palvelun tietosuojaselosteessa. Lisaksi henkilttietoja
kasitelladn Asiakasorganisaatioiden ja/tai Valitoimijoiden toimesta niiden
Liityntapalvelimilla ja niihin liitetyissa jarjestelmissa, mikali henkilotietoja kasitellaan
Palvelun kautta. Liséksi Asiakasorganisaatio ja/tai Valitoimija voi kasitella
henkilbtietoja Asiointipalveluissa.
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Palvelutuottaja kasittelee henkilGtietoja Palvelussaan, asiakas- ja
kayttajarekisterissaan seka muissa rekistereissaan siten kuin tarkemmin on todettu
Palvelun tietosuojaselosteessa. Asiakasorganisaatioita, Valitoimijoita ja Kayttajia
koskevia tietoja tallennetaan Palvelun rekistereihin siten kuin tarkemmin on todettu
Palvelun tietosuojaselosteessa. Palvelutuottaja ei kuitenkaan kasittele
Liityntapalvelimien kautta valitettyja henkilGtietoja.

Palvelutuottajalla on oikeus kasitella ja luovuttaa henkilétietoja voimassa olevan
tietosuojalain-saadannon ja muun lainsaadanndn mukaisesti seka
tietosuojaselosteessa tarkemmin kuvatuin tavoin. Tietoja sailytetaan asiakkuuden tai
Palvelun tuottamisen paattymisen jalkeen tarpeellinen aika, jotta lainsdadannon
asettamat velvollisuudet voidaan tayttaa.

Asiakasorganisaation ja Valitoimijan tulee sailyttaa ja arkistoida jarjestelmiinsa ja
palvelimiinsa muodostuvat tapahtuma- ja lokitiedot asianmukaisesti ja lainsdadannon
tai muun vaatimuksen edellyttaman maaraajan.

14.2 Evasteet

Palvelussa kaytetaan evasteita seka Palveluhallintasivustolla tunnistautuneiden
henkildiden osalta ettd Liityntakatalogissa kirjautuneiden kayttajien osalta. Tietojen
kasittelya on kuvattu tarkemmin tietosuojaselosteessa.

15 Asiakasorganisaation laitteet, ohjelmistot ja yhteydet

Asiakasorganisaatio vastaa Palvelun kayttamisen edellyttamien laitteiden,
ohjelmistojen ja verkkoyhteyksien hankkimisesta, toimivuudesta, yllapidosta ja niiden
aiheuttamista kustannuksista ja siita, etta ne eivat aiheuta hairiéta tai muuta haittaa
Palvelulle tai muille kayttajille.

16 Palvelutuottajan vastuu ja vastuunrajoitus

Palvelutuottajan vastuu rajoittuu ainoastaan Palveluun seka Palvelussa kasitellyn ja
tarjotun tiedon muuttumattomuuteen ja oikeellisuuteen silta osin, kun sita kasitellaan
Palvelussa tai luovutetaan Palvelusta, ja silta osin, kun jarjestelmat ja palvelimet, jolla
tietoa kasitellaan tai jonka valityksella sita luovutetaan, kuuluvat Palvelutuottajan
vastuulle. Vastuunrajoitus ei koske tilanteita, joissa vahinko johtuu Palvelutuottajan
tahallisuudesta tai térkeasta huolimattomuudesta.

Palvelutuottajan vastuu rajoittuu Liityntapalvelimille tarjotun asennuskomponentin
toimivuuteen ja Palvelun Keskuspalvelimen toimintaan ja yllapitoon. Palvelutuottaja
vastaa palvelun tuottamiseen tarvittavasta tiedosta Keskuspalvelimella. Tallaisia
tietoja ovat esimerkiksi Asiakasorganisaatioiden ja/tai Valitoimijoiden ilmoittamat
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Liityntapalvelinten valisen tiedonsiirron reitityksessa tarvittavat tiedot, kuten
Liityntapalvelimen sijaintia koskeva tieto.

Palvelutuottaja vastaa Palvelun laadusta ja kustannustehokkuudesta seka siita, etta
Palvelu on kayttotarkoitukseensa yleisesti soveltuva, suorituskykyinen, toimintavarma
seka mahdollisimman kayttajaystavallinen ja esteeton.

Palvelutuottaja vastaa Palvelun tuottamisen edellyttaman tietojen yhdistamisen
oikeellisuudesta seka Palvelussa kasiteltavien tietojen tietoturvallisuudesta silta osin
kuin kyse on Palvelutuottajan vastuulla tapahtuvasta tietojen kasittelysta.

Palvelutuottaja vastaa siita, etta sen tuottama Palvelu on suunniteltu, rakennettu ja
yllapidetty siten, etta:

tuotettu Palvelu on tekniseltad laadultaan hyvaa ja tietoturvallista

se kestda normaalit odotettavissa olevat ulkoiset hairiét ja tietoturvauhat

sen suorituskykya, kaytettavyytta, laatua ja toimintavarmuutta seurataan

siihen kohdistuvat merkittavat tietoturvaloukkaukset ja -uhat seka sen toimivuutta
merkittavasti hairitsevat viat ja hairiét voidaan havaita ja korjata seka

siihen tehtavistd muutoksista ei aiheudu ennakoimatonta hairiéta
Asiakasorganisaation Palvelua hyddyntavalle Asiointipalvelulle tai muulle
tehtavalle, jonka toteuttamisen tukena Palvelua hyodynnetaan.

Palvelutuottaja ei vastaa Asiakasorganisaatiolle, Valitoimijalle tai kolmannelle
osapuolelle:

Palveluntarjoajien tai muiden kolmansien osapuolten mahdollisista virheista
Palvelun soveltuvuudesta ja sopivuudesta minkadan Asiakasorganisaation,
Valitoimijan tai Asiointipalvelun erityistarpeisiin

* Asiointipalvelussa Palvelun kayttamisesta aiheutuvista virheista tai vahingoista
taikka Palvelun sisaltamien tietojen kaytosta, tulkinnasta tai vaarinkaytoksista
Asiointipalvelussa taikka tietojen muuttumisesta tai katoamisesta
Asiointipalvelussa
Asiointipalvelun Kayttoehtojen tai lainsdadanndn vastaisesta toiminnasta ja niista
aiheutuneista vahingoista
Palvelun kayton estavista tilapaisista toimintahairidista, Palvelun ennalta
ilmoitetuista huolto- tai asennustoimista aiheutuvista keskeytyksista taikka
Palvelun toiminnallisuuden ja tietoturvallisuuden kannalta kriittisista asennus- tai
korjaustoimista aiheutuvista keskeytyksista
Palvelutuottajasta riippumattomista teknisista vioista tai tietoliikenneyhteyksien tai
Internet-verkon mahdollisista toimintakatkoista

Asiakasorganisaation tai Valitoimijan Liityntapalvelin seka siihen kytkettyjen
Tietojarjestelmien hallinta ja tietoturvallisuus ovat Asiakasorganisaation tai
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Valitoimijan omalla vastuulla, kuten kohdassa 13 Tietoturva ja siihen liittyvét
vaatimukset on kuvattu. Palvelutuottaja ei vastaa mahdollisista Palvelun
Liityntapalvelinten Asiakasorganisaation tai Valitoimijan vastuulla olevasta yllapidosta
tai kaytosta aiheutuvista tietoturvapoikkeamista, tietovuodoista tai kayttohairioista.

Palveluun liittyy olennaisesti se, etta hyddynnetaan yhteyksia kolmannen osapuolen
Liityntapalvelimille, ml. Valitoimijan tarjoamia Liityntapalvelimia, ja kolmannen
osapuolen tarjoamia Asiointipalveluja. Tallaisiin kolmannen osapuolen tarjoamiin
palvelimiin ja palveluihin sovelletaan kyseisen kolmannen osapuolen kayttd- ja muita
ehtoja. Palvelutuottaja ei vastaa miltaan osin tallaisen kolmannen osapuolen
palvelimista tai palveluista, niiden toimivuudesta tai niiden kaytdsta tai muutoin
mahdollisesti aiheutuneista vahingoista. Palvelutuottaja ei myoskaan vastaa tallaisen
kolmannen osapuolen palvelinten tai palvelujen tietoturvallisuudesta, tietosuojasta tai
sisallosta.

17 Salassapito ja luottamuksellisuus

Palvelutuottaja soveltaa toiminnassaan viranomaisen toiminnan julkisuudesta
annetun lain (621/1999) saannoksia. Viranomaisten toiminnan julkisuudesta annetun
lain mukaan viranomaisten asiakirjat ovat julkisia, jollei toisin ole sdadetty.

Kaikki Palvelun yhteydessa esiin tuleva Palvelutuottajan, Asiakasorganisaation tai
naiden mahdollisten alihankkijoiden liiketoimintaa tai teknisia ratkaisuja koskeva
aineisto on salassa pidettavaa, eika sita saa ilmaista ulkopuoliselle taholle, ellei toisin
sovita tai ole edellytetty. Palvelutuottajan ja Asiakasorganisaation tulee merkita
Palveluun liittyvassa yhteydenpidossa ne asiakirjat tai asiakirjojen kohdat, jotka ovat
salassa pidettavia, mukaan lukien mahdollisten alihankkijoiden aineistot.

Palvelun hoitamisen yhteydessa luovutetut asiakirjat ja muut aineistot seka niihin
liittyvat tiedot, jotka on merkitty salassa pidettavaksi tai joita muuten asiayhteyteen
kuuluvina voidaan sellaisina pitaa, kuuluvat liikesalaisuuden piiriin ja ovat
luottamuksellista ja salassa pidettavaa aineistoa. Sama koskee niita tietoja, jotka
Palvelutuottaja, Asiakasorganisaatio tai Valitoimija saa tietoonsa ja jotka tama on
ymmartanyt tai tdman olisi pitanyt ymmartaa salassa pidettaviksi tai jotka toinen on
esittanyt salassa pidettaviksi.

Palvelutuottaja ja Asiakasorganisaatio ovat velvollisia selvittdmaan henkilostolleen ja
mahdollisille alihankkijoilleen, mika Palvelutuottajan ja Asiakasorganisaation ja/tai
Valitoimijan valisessa yhteistydssa syntynyt tai muuten Palvelun perusteella kasitelty
tietoaineisto on luottamuksellista ja miten sen salassapito ja luottamuksellisuus on
turvattava ja kadytanndssa jarjestettava.

Salassapitovelvoitteet jatkuvat myds Palvelun tuottamisen tai hyddyntamisen
paatyttya.
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Taman kohdan mukainen salassapitovelvollisuus ei koske aineistoja ja tietoja, jotka
edellytetaan julkaistavaksi osana Palvelua tai sen kayttoa.

Rikkomatta tassa luvussa maariteltyja salassapitoehtoja Palvelutuottajalla,
Asiakasorganisaatiolla ja Valitoimijalla on oikeus tavanomaisella ja yleisluontoisella
tavalla tiedottaa toiminnastaan.

Salassapitovelvollisuus ei koske sellaista tietoa, joka on julkisesti saatavilla tai jonka
osapuoli on saanut tietoonsa laillisella tavalla kolmannelta ilman sitd koskevaa
salassapitovelvoitetta.

18 Vahingonkorvausvelvollisuus

Palvelutuottaja ei ole velvollinen korvaamaan Palvelun kaytosta
Asiakasorganisaatiolle, Valitoimijalle, Kayttajalle tai Loppukayttajalle mahdollisesti
aiheutuvia valillisia vahinkoja. Palvelutuottaja vastaa Asiakasorganisaatiolle,
Valitoimijalle, Kayttajalle tai Loppukayttajalle aiheutuvista valittdomista vahingoista,
mikali vahinko on seurausta Palvelutuottajan tahallisuudesta tai térkeasta
huolimattomuudesta.

Mikali Asiointipalvelun, Asiakasorganisaation tai Valitoimijan toiminnan johdosta
Palvelutuottaja joutuu suorittamaan korvauksia kolmannelle taholle, vastaa
Asiakasorganisaatio tai Valitoimija Palvelutuottajalle tdysimaaraisesti Palvelutuottajan
kolmannelle taholle suorittamista korvauksista.

19 Ylivoimainen este

Ylivoimainen este (force majeure) vapauttaa Palvelutuottajan Palveluun liittyvista
velvoitteista, mikali se estda Palveluun liittyvan suorituksen tai kohtuuttomasti haittaa
sita. Ylivoimainen este voi olla esimerkiksi sota, kapina, sisdinen levottomuus,
viranomaisen suorittama pakko-otto tai takavarikko julkiseen tarpeeseen tai muu
maarays, lakko tai muu tydnseisaus, luonnonmullistus, kuten maanjaristys tai tulva,
yleisen liikenteen tai energiajakelun keskeytys, energian toimituksessa esiintyva
hairid, raakaaine- tai tarvikepula, ulkopuolisen aiheuttama tai ulkopuolisesta johtuva
kaapeli- tai muu tietoliikennehairid tai muu sen kaltainen syy, joka ei ole ollut tiedossa
ja johon ei ole kohtuudella voitu varautua ennalta.

Palvelutuottaja ilmoittaa ylivoimaisesta esteesta verkkosivuillaan, Palveluhallinta-
sivustolla sekad Asiakasorganisaation ja/tai Valitoimijan yhteyshenkilGille
sahkopostitse viipymatta sen jalkeen, kun se on ilmennyt, mikali ilmoittaminen on
mahdollista.
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20 Seuranta ja valvonta

Palvelutuottaja seuraa ja valvoo Palvelun kaytt6a seka tietosuojan ja tietoturvan
toteutumista ja tietojen kasittelyn lainmukaisuutta Palvelua hyédynnettdessa.

Asiakasorganisaatio ja Valitoimija valvovat omalta osaltaan tietosuojan ja tietoturvan
toteutumista ja tietojen kasittelyn lainmukaisuutta. Asiakasorganisaation ja
Valitoimijan on nimettava tietosuoja- ja tietoturvavastaava, mikali Palvelutuottaja nain
edellyttaa, sekd huolehdittava Palvelua kayttavan henkildston riittavasta
tietoturvakoulutuksesta.

Jalkivalvonnan mahdollistamiseksi yllapidetaan tapahtuma- ja lokitietoja palveluun
littyvista tietojen luovutuksista ja muusta kasittelysta. Palvelutuottaja yllapitaa
Palvelusta erikseen maariteltyja tapahtuma- ja lokitietoja. Lokitietojen tallentamista on
kuvattu tarkemmin tietosuojaselosteessa, joka on nahtavilla Palveluhallintasivustolla
tai vastaavalla.

Asiakasorganisaation ja/tai Valitoimijan on yllapidettava Palvelun tai kolmannen tahon
mahdollisesti edellyttdmat tapahtuma- ja lokitiedot. Tapahtuma- ja lokitietojen pohjana
on tunnistetut Asiakasorganisaatiot ja Kayttajat seka muut tietojen kasittelyyn liittyvat
tiedot. Mikali vaarinkaytosta on aihetta epailla, on tapahtuma- ja lokitietojen
perusteella mahdollista selvittaa, mika taho tietoja on kasitellyt. Palvelutuottajalla on
oikeus saada edellyttdmansa selvitys Palvelun kaytdsta asettamassaan maaraajassa
Asiakasorganisaatiolta, Valitoimijalta tai Kayttajalta.

21 Raportointi

Palvelutuottaja seuraa Palvelun laatupoikkeamia, keskeytys- ja virhetilanteita,
tietoturva- ja tietosuojapoikkeamia seka niiden korjausten toteutumista ja raportoi
niista eri tahoille. Palvelutuottaja raportoi em. kokonaisuuksista ja Palvelun
kehittamisesta Asiakasorganisaatioille ja Valitoimijoille Palveluhallintasivustolla tai
muutoin. Lisaksi Palvelutuottaja tai NIIS voi kerata operatiivista dataa esimerkiksi
Liityntapalvelinten energiankulutuksesta ja hyodyntaa naita tietoja palvelun
kehittdmisessa.

22 Palvelun auditointi

Palvelua voivat auditoida valtiovarainministerid, Traficom, muu Palvelutuottajan
toimintaa auditoiva taho tai Palvelutuottajan sopimusperusteisesti hankkima
auditointia suorittava taho. Asiakasorganisaatioilla tai Valitoimijalla ei ole oikeutta
auditoida Palvelua tai tehda tarkastuksia siihen.

Palvelu perustuu alkuperin Viron X-Road-tuotteeseen, jonka lahdekoodi on auditoitu
Viestintaviraston toimesta. NIIS vastaa nykyisin Palvelun kayttdman X-Road-
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teknologian ydinkomponenttien kehittamisesta. Palvelun jatkokehittamista
auditoidaan sovelluskehittdmisen ohella ja ennen tuotantoon vientia.

23 Oikeuksien ja velvollisuuksien siirtaminen

Asiakasorganisaatiolla tai Valitoimijalla ei ole oikeutta siirtda Palvelun kayttdoikeutta
tai niihin liittyvia oikeuksia ja velvollisuuksia kolmannelle osapuolelle ilman etukateista
iimoitusta Palvelutuottajalle ja Palvelutuottajan hyvaksyntaa. Tilanteessa, jossa
organisaatio haluaa siirtaa kayttovelvoitteensa, tapahtuu se Palvelutuottajan ohjeiden
mukaan, jotka on kuvattu Palveluhallintasivustolla tai vastaavalla.

Valtionhallintoon kuuluvalla Asiakasorganisaatiolla on oikeus siirtda Palvelun
kayttdoikeus ja siihen liittyvat oikeudet ja velvollisuudet osittain tai kokonaan
sellaiselle toiselle valtionhallintoon kuuluvalle yksikodlle, jolle Asiakasorganisaatiolle
kuuluvia tehtavia siirtyy. Siirrosta on ilmoitettava Palvelutuottajalle etukateen
kirjallisesti.

Palvelutuottajalla on oikeus siirtda Palvelun tuottamisoikeus ja siihen liittyvat oikeudet
ja velvollisuudet osittain tai kokonaan sellaiselle toiselle valtionhallintoon kuuluvalle
yksikélle, jolle Palvelutuottajalle kuuluvia tehtavid mahdollisesti siirtyy.

24 Palvelun paattaminen
Palvelun paattamisesta paattadessa on huomioitava lainsaadannon velvoitteet.

Asiakasorganisaatiolla on oikeus paattaa Palvelun kayttaminen milloin tahansa ilman
syyta. Asiakasorganisaatio voi passivoida Palvelun tai lopettaa Palvelun kaytén
Palvelutuottajan edellyttamalla tavalla. Tarkemmin Palvelun kayton paattamisesta on
ohjeistettu Palveluhallintasivustolla tai vastaavalla.

Valitoimijalla on oikeus paattaa Palvelun kayttd milloin tahansa ilman syyta, kuitenkin
noudattaen omien asiakasorganisaatioidensa kanssa tehtyja sopimuksia. Valitoimija
voi passivoida Palvelun tai lopettaa Palvelun kayton Palvelutuottajan edellyttamalla
tavalla, noudattaen omien asiakasorganisaatioidensa kanssa tehtyja sopimuksia.
Tarkemmin Palvelun kayton paattamisesta on ohjeistettu Palveluhallintasivustolla tai
vastaavalla.

Palvelutuottajalla on oikeus paattaa Palvelun tuottaminen kokonaisuudessaan tai
osin, mikali siihen on erityisen painavia perusteita. Palvelutuottaja voi sulkea tai
keskeyttaa Palvelun, jos on syyta epailla Palvelun tietoturvallisuuden olevan uhattuna
tai jos on syyta epailla, ettad Palvelu ei ole toimivuudeltaan edellytetyn mukainen.

Palvelutuottajalla on lisaksi oikeus paattaa Palvelun tuottaminen tietylle
Asiakasorganisaatiolle tai Valitoimijoille tai paattaa tietyn Kayttajan kayttdoikeus
kohdan 12 Palvelutuottajan oikeus estda Palvelun kdytté mukaisilla perusteilla tai jos
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on perusteltua syyta epailld muuta vaarinkayttéd. Palvelun tuottaminen tai
kayttdoikeus voidaan paattaa valittomasti. Mikali valitén paattaminen ei ole
Palvelutuottajan arvion mukaan tarpeen, Palvelutuottaja ilmoittaa paattamisesta ja
sen perusteista etukateen kirjallisesti.

Palvelutuottaja ei ole velvollinen korvaamaan Palvelun kayton tai tuottamisen
paattamisesta mahdollisesti aiheutuvia tulonmenetyksia tai vahinkoja
Asiakasorganisaatioille, Valitoimijoille tai muille tahoille.

25 Sovellettava laki ja erimielisyyksien ratkaiseminen
Palveluun sovelletaan Suomen lakia, pois lukien lainvalintaa koskevat saannokset.

Palvelutuottajan tekemat paatdkset liittyen rekisterdintiin, hyvaksyntaan kayttaa
Palvelua ja kayton estamiseen ovat hallinnollisia paatoksia, joihin liittyvat
erimielisyydet ratkaistaan muutoksenhakumenettelylla. Palvelutuottajan paatokseen
saa hakea oikaisua Palvelutuottajalta. Oikaisua on vaadittava kirjallisella
oikaisuvaatimuksella. Oikaisuvaatimuksen johdosta annettuun paatdkseen voidaan
hakea muutosta valittamalla. Muutosta voi hakea kirjallisella valituksella Helsingin
hallinto-oikeudelta.

Oikaisuohje ja valitusosoitus

Muut mahdolliset erimielisyydet pyritdan ratkaisemaan ensivaiheessa osapuolten
valisin neuvotteluin.

Muun viranomaisen tai Palveluntarjoajan tai kolmannen tahon ja
Asiakasorganisaation tai Valitoimijan valisiin sopimussuhteisiin ja kayttdehtoihin
sovelletaan lakia ja ehtoja sen mukaan kuin niista on erikseen saadetty tai sovittu.

Muun viranomaisen tai Palveluntarjoajan tai kolmannen tahon ja
Asiakasorganisaation tai Valitoimijan valiset riidat ratkaistaan sen mukaan kuin niista
on erikseen saadetty tai sovittu.



